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Johdanto

Keski-Uudenmaan sote -kuntayhtyman (jaliempana Keusote) sisdinen valvonta ja riskienhallinta

kattaa kaikki kuntayhtyman (jatkossa hyvinvointialueen) toiminnot:

- toiminnan, josta Keusote vastaa (jarjestaminen) lainsaadannén, omistuksen, sopimusten,
ohjaus- ja valvontavastuun tai muiden velvoitteiden nojalla seka

- oman toiminnan (tuottaminen).

Sidosyksikkdjen ohjauksella ja sopimuksilla Keusote varmistaa, etta sisdinen valvonta ja
riskienhallinta ovat kunnossa my@s niissa yhteisoissa, jotka tuottavat palveluja sopimusksiin
perustuen.

Hallintosaanndn 62 8 mukaan Keusoten hallinnon ja talouden valvonta jarjestetaan siten, etta
ulkonen ja sisdinen valvonta yhdessa muodostavat kattavan valvontajarjestelman.
Hallintosdannon 11. luku kasittelee sisaista valvontaa ja riskienhallintaa. 70 § maarittelee
yhtymahallituksen ja 71 § kuntayhtyman johtajan sisdisen valvonnan ja riskienhallinnan tehtavat.
Yhtymahallitus antaa toimintakertomuksessa tiedot sisaisen valvonnan ja riskienhallinnan
jarjestamisesta ja keskeisista johtopaatoksista.

Tama siséisen valvonnan ohje on laadittu siten, etta se voi jatkossa toimia my6s perustettavan
hyvinvointialueen sisaisen valvonnan ohjeena.

1 Sisaisen valvonnan tehtavat ja vastuut Keusotessa

Jokaisella keusotelaisella on osaltaan vastuu sisaisesta valvonnasta

Sis&inen valvonta on tilivelvollisten toimielinten, johtavien viranhaltijoiden, esimiesten ja koko
henkildstdn toteuttamia prosesseja ja toimintatapoja, joilla varmennetaan toiminnan laillisuutta
ja tuloksellisuutta seka lainsaddannossa méaariteltyjen toimintaperiaatteiden ja annettujen
ohjeiden noudattamista. Sis&isella valvonnalla tuetaan toiminnan laadukasta johtamista, riskien
ennaltaehkaisya ja hallintaa, mahdollisuuksien ja vahvuuksien hyédyntamista, toiminnan
jatkuvaa kehittamista ja tuloksellisuuden arviointia. Riskienhallinta on osa sisaista valvontaa.
Riskienhallintaa kuvataan yksityiskohtaisemmin Keusoten turvallisuus- ja riskienhallintapolitikassa,
sen kayttéonottosuunnitelmassa ja riskienhallintasuunnitelmassa.

Luottamushenkildiden valvontavastuu on méaaritelty lainsaadannéssa

Kuntalain 14 8§ mukaan yhtymavaltuusto paattaa sisaisen valvonnan ja riskienhallinnan
perusteista.

Kuntalain 39 § mukaan yhtymahallitus huolehtii kuntayhtymén sisaisen valvonnan ja
riskienhallinnan jarjestamisesta. Laissa hyvinvointialueesta 43 §:ss& aluehallituksen tehtavaksi on
maaritelty huolehtia hyvinvointialueen sisaisesta valvonnasta ja riskienhallinnan jarjestamisesta
sek& hyvinvointialueen sisaisen tarkastuksen jarjestamisesta.

Yhtymavaltuuston paattamien sisaisen valvonnan ja riskienhallinnan perusteiden mukaisesti
riskienhallinnan ja sisaisen valvonnan menettelyt integroidaan osaksi johtamisen ja toiminnan
prosesseja, rakennetaan sisalle Keusoten toimintaprosesseihin. Nain merkittavimmat riskit
tunnistetaan, niiden merkitys arvioidaan ja tarvittavat riskia hallitsevat ratkaisut tehdaan
paatoksenteon, prosessien hallinnan ja toiminnan organisoinnin yhteydesséa.
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Keusoten johtamisjarjestelméalla luodaan edellytykset toimivalle riskienhallinnalle ja sisaiselle
valvonnalle seka niiden tuloksellisuudesta raportoinnille. Johtamisjarjestelman avulla asetetaan
tulos- ja vaikuttavuustavoitteita, ohjataan niiden saavuttamista ja muutosten hallintaa.

2 Hyva johtamis- ja hallintotapa

Hallintolaissa sdadetaan hyvasta johtamis- ja hallintotavasta, joka on toiminnan ja talouden
ohjauksen tilivelvollisuus- ja vastuujarjestelma. Sen tavoitteena on edistaa hallinnon ja
palvelutuotannon (jarjestamisen ja tuottamisen) luotettavuutta, tehokkuutta ja lapinakyvyytta.
Hyvan johtamis- ja hallintotavan mukaista toimintaa varmistetaan hyvalla sisaisella valvonnalla ja
riskienhallinnalla. Hyvan johtamis- ja hallintotavan perustana ovat Keusoten arvot seka
yhtymavaltuuston paattamat sisaisen valvonnan ja riskienhallinnan perusteet, asiakkaiden ja
asukkaiden tarpeet seka toiminnan tuloksellisuuden arviointi.

Hyvéalla johtamis- ja hallintotavalla varmistetaan Keusoten tuloksellisuuden edellytyksi& seka
toiminnan eettisyyden ja vastuullisuuden vaatimuksia. Siihen kuuluu, etté Keusote ja sen keskeiset
sidostyhmét ja yhteistyGkumppanit ovat tietoisia niista eettisista periaatteista, joita toiminnassa
noudatetaan. Luottamushenkildiden, johdon ja koko henkildstén velvollisuutena on toimia lakien,
saadosten ja johdon maaraysten mukaisesti, rehellisesti ja vilpittdmasti.

Julkishallinnossa hyvan hallinnon periaateisiin kuuluvat hallinnon oikeusperiaatteet, jotka
ohjaavat viranhaltijjoiden paatoésharkintaa ja muuta asian kasittelya. Ne velvoittavat asiakkaiden
yhdenvertaiseen kohteluun yhdenvertaisesti, johdonmukaisesti ja puolueettomasti seka
toimivallan asianmukaiseen kayttamiseen ja suhteuttamaan keinot tavoiteltavaan
lopputulokseen.

Lainsdadannon asiantuntijat Keusotessa tukevat johtoa, esimiehié ja henkildstoa
paatoksentekoon, hyvaan johtamis- ja hallintotapaan seka lainsaadannon tulkintaan liittyvissa
asioissa.

3 Sisaisen valvonnan prosessi ja valvonnan elementit

Sisaisella valvonnalla lisataan tavoitteiden ja paamaarien saavuttamisen todennakoisyytta

Sisdisen valvonnan menettelyilla ja toimintatavoilla varmennetaan asetettujen tavoitteiden
toteutumista ja arvioidaan toimintaprosesseja ja niiden riskeja.

Siséinen valvonta Keusotessa kattaa:
- sisdisen toimintaympéariston,
- tavoitteiden asettamisen,
- riskienhallinnan,
- valvontatoimenpiteet,
- tiedonkulun ja viestinn&an seka
- seurannan.

Edella kuvattuja osa-alueita tarkastellaan, kun arvioidaan sisdisen valvonnan tilaa ja riittavyytta
suhteessa toimintaan ja riskeihin.

Varmentamisen tavoitteet

Sisdisella valvonnalla varmennetaan:
- toiminnallisten ja taloudellisten tavoitteiden saavuttamista,
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- raportoinnille asetettujen tavoitteiden saavuttamista, mukaan lukien sisainen ja ulkoinen
laskenta seka toiminnan ja talouden raportointi

- vaatimustenmukaisuuden tavoitteiden saavuttamista, lakien, maaraysten ja ohjeiden
noudattamista.

Sisdinen valvonta tayttaa asianmukaisuuden vaatimukset, kun se on:

- tuloksellista, jolloin sisdisella valvonnalla edistetaan Keusoten toimintojen
saannénmukaisuutta, taloudellisuutta, tuottavuutta ja vaikuttavuutta seka tuotteiden ja
palvelujen laatua,

- resursseja hyddyntavaa ja turvaavaa, jolloin sisaisella valvonnalla ennaltaehkaistdan
menetyksia, jotka voivat aiheutua heikoista toimintatavoista, virheista, vaarinkaytoksesta
tai muista epasaannénmukaisuuksista,

- toiminnan laillisuutta ja johdon ohjeiden noudattamista varmistavaa

- tietojen oikeellisuutta varmentavaa, jolloin siséinen valvonta tukee toiminnasta ja
taloudesta esitettavien tietojen luotettavaa raportointia.

4 Sisaisen valvonnan ja riskienhallinnan kohteet ja menettelytavat
paatoksenteossa

Paatoksentekoa ohjaavat lainsaadants, Keusoten hallintosaanto ja toimintasaanto.
Paatoksentekoprosessin muodostavat asian vireille tulo, valmistelu, paatdksenteko, paatodksesta
tiedottaminen ja sen toimeenpano seka taytantdonpanon valvonta. Asiat paatetaan
toimielinten kokouksissa viranhaltijan esityksesta. Poikkeuksena edella mainitusta ovat
yhtymavaltuusto ja tarkastuslautakunta. Yhtyméavaltuusto tekee paatdksensé yhtymahallituksen
esityksesta. Tarkastuslautakunta valmistelee yhtymavaltuustolle hallinnon ja talouden
tarkastamiseen liittyvat asiat kuten tilintarkastajien valintaan ja erottamiseen seka
tilintarkastuskertomukseen liittyvat asiat mukaan lukien vastuuvapauden myéntamisen.

Toimivallan edelleen siirtdminen

Yhtymavaltuusto voi siirtaa toimivaltaansa muille toimielimille ja viranhaltijoille. Hallintosaannon
luvussa 4 maarataan toimivallan edelleen sirtdmisesté ja otto-oikeuden kayttamisesta. 14 8
mukaan toimielin ja viranhaltija voivat lainsd&nnokset huomioon ottaen siirtaa niille
hallintosaanndssa méaarattya toimivaltaa edelleen alaiselleen viranhaltijalle. Se viranhaltija, jolle
toimivaltaa on siirretty ei voi enaa siirtaa toimivaltaa edelleen.

Keusoten hallintos&&nnon 24 8:ssa sdadetaan kuntayhtyman toimintasaanndésta. Kuntayhtyman
johtaja vahvistaa kuntayhtyman toimintasaannon, jossa maaritellaan tarkemmin kuntayhtyman
henkildstborganisaatio seka kunkin viranhaltijan paatdsvalta sosiaali- ja terveydenhuollon
lainsdaadanndn mukaisissa yksildasioissa seka muissa kyseisen viranhaltijan tehtaviin kuuluvissa
asioissa.

Toimielimet ja viranhaltijat, joille toimivaltaa on siirretty, ovat seka oikeutettuja etta velvoitettuja
tekemaan paatokset asioissa, joiden paatodksenteko on heille siirretty. Muu viranhaltija tai
toimielin ei voi tehda ko. paatosta. Paatdksentekija on ensisijaisesti vastuussa tekemastaan
paatoksesta. Keusoten viranhaltijan, joka kayttaa oikeuttaan siirté& paatdsvaltaa edelleen, on
sirtopaatoksessa yksilditava asiat, joiden ratkaisuvallan han siirtdé edelleen. Liséksi viranhaltija on
velvollinen valvomaan saanndllisesti ja systemaattisesti alaisensa paatdksenteon oikeellisuutta ja
tarkoituksenmukaisuutta. Viranhaltijan tulee tarvittaessa ryhtya toimenpiteisiin toimivallan
rajoittamiseen tai poistamiseen.
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Esteellisyys

Ennen asian kasittelyn aloittamista esteellisen henkildn on iimoitettava esteellisyydestaan ja
esteellisyyden aiheuttamasta perusteesta seka vetaydyttava asian kasittelysta ja poistuttava
kokouksesta. Esteellisyydella tarkoitetaan henkilon sellaista suhdetta asiaan tai asianosaisiin, joka
vaarantaa hanen puolueettomuutensa yksittaisen asian kasittelyssa. Esteellisyytta koskevat
hallintosaanndn maaraykset ovat 130 8:ssé.

Esteellisyyssaannoksilla turvataan asioiden kasittelyn puolueettomuutta ja luottamusta
paatoksenteon moitteettomuuteen. Mikali henkildlla on sellainen suhde viranomaisessa
kasiteltavaan asiaan tai asianosaisiin, etta se vaarantaa hanen puolueettomuutensa, han on
esteellinen eli jaavi.

Luottamushenkildiden, viranhaltijoiden ja tyontekijdiden esteellisyydesta asian valmisteluun ja
paatoksentekoon saadetaan kuntalain 97 8:ssa ja hallintolain 27-30 8:ssa. Muiden kunnan
luottamushenkildiden, tilintarkastajan, viranhaltijoiden ja tyéntekijdiden esteellisyysperusteet on
maaritelty hallintolain 28.1 §:ss&. Esteellinen henkil ei saa osallistua asian kasittelyyn koskien
kaikkia asian kasittelyvaiheita valmistelun alusta taytantdonpanoon asti. Kuntalaissa ja
hallintolaissa korostetaan henkildn itsensé ensisijaista vastuuta siita, etté ei osallistu esteellisena
asian kasittelyyn.

Otto-oikeus

Otto-oikeuden kayttamisesta ja sen rajoituksista sdadetaan kuntalain 92 8:ss& ja Keusoten
hallintosaannossa luvussa 4: Toimivallan edelleen sirtdminen ja otto-oikeuden kayttaminen. Otto-
oikeus on ylemman toimielimen keino valvoa alemman toimielimen ja viranhaltijan
paatoksenteon laillisuutta ja tarkoituksenmukaisuutta. Ylemman toimielimen on seurattava
alemman toimielimen ja alaistensa viranhaltijoiden paatéksentekoa ja esimiehen on seurattava
alaistensa paatoksentekoa. Ylemman toimielimen on tarvittaessa ryhdyttava toimenpiteisiin.

5 Sisaisen valvonnan ja riskienhallinnan kohteet ja menettelytavat
henkilostohallinnossa

Keusoten johtaminen ja esimiestyd luovat perustan henkildstbasioiden riskienhallinnalle.
Keusotessa jokainen uusi tyontekija perehdytetaan "Tervetuloa Keusoteen” -materiaalin ja
esimiesten kayttoon suunnitellun perehdytyskortin avulla. Kortissa on muistilista tydsuhteeseen
littyvista asioista.

Henkiléstosuunnittelusta annetaan vuosittain ohjeet seuraavan vuoden talousarvion laadintaan.
Esimiesten tehtavana on valvoa henkilostorekisterien ajantasaisuutta ja henkildstéresurssien
kayttoa omien tulosalueidensa ja yksikdidensa osalta. Palvelualueilla seurataan
henkildstéresurssien kayttéa koko palvelualueen tasolla.

Hallintos&dannon 7 §:ssa sdadetaan henkilostdjaostosta, jonka tehtavana on valmistella ne
palvelusuhteeseen ottamiseen littyvat asiat, joissa paatdsvalta on yhtymahallituksella tai
yhtymavaltuustolla. Palvelusuhteella tarkoitetaan seka virka- etta tybsuhdetta. Henkildstdjaosto
tekee ehdotuksen naiden palvelussuhteiden kelpoisuusehdoista ja hakuilmoituksesta
yhtymahallitukselle. Henkilostojaoston tehtavané on koordinoida henkildsto- ja
tyOnantajapolitikkaa.

Hallintosaannoén 6 8:ssé saadetédan yhteistyotoimikunnasta, jonka tehtavané on yllapitaa
yhteistoiminnan ja tydsuojelun kaytantoja ja rakenteita kuvaavaa asiakirjaa. Tassa asiakirjassa
kuvataan yhteistydtoimikunnan rooli yhteistoimintaelimena ja ty6suojelutoimikuntana, samoin
kuin henkilostéfoorumin rooli. Keusote laatii vuosittain tydsuojelun toimintaohjelman.
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Hallintosaannon Il osassa méaaritellaéan toimivalta henkildstdasioissa. Keusotella on
henkildstépolitikka, henkildstdohjelma ja vuosittain laadittavat henkiléstdsuunnitelmat, joissa
kuvataan henkiléstdon nykyinen maara ja kehitysnakymat. Henkiléstdsuunnitelma perustuu
henkildstopolitikkaan ja henkiléstoohjelmaan. Henkildstésuunnitelma sisalta& henkildstén
hankinnan ja kehittamisen strategiset painopistealueet, ml. rekrytointiperiaatteet.

Keusoten henkilston valmennusohjelmalla tuetaan yhteisGohjautuvuuden ja valmentavan
johtamisen mallin kayttoonottoa ja yllapitoa. Esimiesten kaytdss& osana esimiesten strategista
tyokalupakkia on tavoitepolku -tydkalu strategisten tavoitteiden visualisointiin tiimi- ja
henkilokohtaiselle tasolle. Keusote toteuttaa s&anndlliset tydhyvinvointikyselyt henkildstdlleen.

Poissaolojen ja virka- ja tydvapaan myontamista varten on erilliset ohjeet.

6 Sisaisen valvonnan ja riskienhallinnan kohteet ja menettelytavat
taloushallinnossa

Taloudenhoidosta saadetédan hallintos&&annon 9. luvussa. Riskienhallinnan tavoite talouden
suunnittelussa on varmistaa taloushallinnon laillisuutta, tuloksellisuutta ja omaisuuden turvaamista.
Talouden riskeja ja mahdollisuuksia arvioidaan Keusoten strategiaprosessissa ja talousarvion
laadinnan yhteydessa.

Toiminnan ja talouden keskeiset ohjausvélineet ovat yhtymastrategia, talousarvio ja -suunnitelma,
kayttdsuunnitelmat, osavuosikatsaukset, kuukausiraportit, tilinpaéatos ja toimintakertomus.
Yhtymastrategiassa kuvataan Keusoten visio ja strategiset tavoitteet. Yhtymastrategia
tarkistetaan ja paivitetaan vahintaan kerran valtuustokaudessa. Talousarviossa ja -suunnitelmassa
osoitetaan voimavarat asetettujen tavoitteiden saavuttamiseksi seka se, miten toiminta ja
investoinnit rahoitetaan.

Yhtymahallitus hyvaksyy tavoiteasetannan talousarvion laadinnan pohjaksi ja talousarvion
laadintaohjeet seka hyvaksyy talousarvioon perustuvan kayttosuunnitelman. Yhtymahallitus
seuraa talousarvion ja kayttosuunnitelman toteutumista. Yhtymahallituksella ja johtavilla
viranhaltijoilla on k&yttdsuunnitelmien toteutumisen valvontavastuu.

Toiminnan ja talouden suunnitelmat (TA/TS, kayttdsuunnitelmat, osavuosikatsaukset,
TP/toimintakertomus) muodostavat suunnittelu- ja seurantajarjestelman perustan. Naiden
suunnitelmien seuranta on jarjestettavé systemaatdttisesti niin, ett& poikkeamiin voidaan reagoida
ja korjaaviin toimenpiteisiin ryhtya viivytyksitta. Toimivan valvonnan tunnuspiirteita ovat toimiva ja
ajantasainen raportointi, analysointi ja reagointi kaikilla organisaatiotasoilla. Esimiehet
operatiivisella tasolla seuraavat aktiivisesti kayttdsuunnitelmien tavoitteiden toteutumista.

Talousarvioon tehtavista muutoksista paattaa yhtymavaltuusto. Talousarvioon sisaltyvaa
nettomaararahaa (kayttokate) ei saa ylittaa ilman valtuuston lupaa. Kuntayhtyman valtuuston
nahden sitovuustasoina ovat kuntayhtyman oma toiminta ja erikoissairaanhoito. Miké&li
kuntayhtyma ei kykene toimimaan talousarviovuonna toimintaan myonnetyn nettomaararahan
raameissa, sen tulee tehda yhtymaéahallitukselle ja -valtuustolle talousarvion muutosesitys.
Esitykseen litetd&n perustelut ja selvitykset niista toimenpiteist&, joita on tehty toiminnan
sopeuttamiseksi maararahoihin. Muutoksista paattaa valtuusto.

Rahoitus- ja talousjohtajalla on vastuu ulkoisesta ja sisaisesta laskentatoimesta ja rahoituksesta
seka riskienhallinnasta.
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Taloushallinnon ohjeistuksen kokonaisuutta kootaan ja yllapidetaan Keusoten intrassa
(Keunetiss&). Riskienhallinta ja sisdinen valvonta seka tarvittavat kontrollit rakennetaan sis&aan
taloushallinnon prosesseihin. Taloushallinnossa sovelletaan ja noudatetaan:

- kirjanpitolakia ja kirjanpitoasetusta

- hyvaa kirjanpitotapaa

- kirjanpitolautakunnan kuntajaoston (Ty6- ja elinkeinoministerid) ohjeistusta
- talouden hoitoon liittyvaa erityslainsdadantoa

- Keusoten hallinto- ja toimintasaantoja

- Talouspalvelujen antamia ohjeita

- tilikarttaa, kirjaussuunnitelmaa

- ohjeita ostolaskujen tarkastus- ja hyvaksymismenettelyista

- kassaohjetta

Talouden riskien hallinnassa on erityisen tarkeaa, etta prosesseissa (kirjanpito, myyntilaskutus,
perintd, ostolaskutus, maksulikenne, palkanlaskenta, rahoitus) noudatetaan niita sdatelevia
lakeja ja ohjeita. Henkilostolla on myds oltava riittava ammattitaito naihin tehtaviin.
Taloushallinnon prosesseihin siséaltyvat kontrollit ja tdsméaytykset tulee suorittaa annettujen
ohjeiden mukaisesti. Rahoitus- ja talousjohtaja huolehtii siitd, etté taloushallinnon ohjeistus vastaa
voimassa olevan lainsdadanndn maarayksia.

7 Sisaisen valvonnan ja riskienhallinnan kohteet ja menettelytavat
tietohallinnossa

Keusoten on pystyttava jarjestamaan ja tuottamaan palvelunsa ilman ICT-riskien realisoitumisesta
johtuvia ongelmia. Tietohallinnon maarittelemien linjausten ja ohjeiden noudattaminen on
olennainen osa sisaista valvontaa, hyvaa toiminnan laatua ja kokonaisvaltaista riskienhallintaa.
Tietohallinto tuottaa IT-ymparistén hallinta-, kehittamis- ja tukipalvelut seka osallistuu koko
Keusoten toiminnan kehittamiseen.

Tietohallinnon riskienhallinnan tavoitteena on ennaltaehkaista ja tunnistaa IT-ymparistoon
kohdistuvia uhkia sek&a hallita riskej&a (poistaminen, pienentdminen, jaanndsriskien kasittely).
Tietohallinnossa noudatetaan seuraavia periaatteita, toimintaohjeita ja -prosesseja:
- lainsdadantoa, viranomaismaarayksia ja -suosituksia sek& ohjeita (Tietohallintopalvelut
yllapitaa naista listaa Teams:issa)
- tiedolla johtamisen periaatteita
- tietohallinnon maarittelemaa ohjeistusta — mm. tietoturva- ja tietosuojapolitikkaa,
tietoturvallisuusohjetta ja sahkdpostiohjetta (Keunetissa), arkkitehtuuriperiaatteita,
kayttdvaltuushallinnan ohjetta jne.
- tietohallinnon ohjausmallia ja riskienhallintaa osana tietohallinnon ohjausmallia
- investointiohjelmaa ja digisuunnitelmaa osana talousarvioita ja -suunnitelmaa
- IT-hankinta-, kehittamisen hallinta ja sopimuksenhallintaprosesseja ja ICT-hankesalkun
hallinnan prosesseja
- ICT-investointien kasittelyprosessia, joka maaritella&n osana talousarvion laadinnan
suunnittelua ja ohjeistusta
- ICT-hankintaohjeita
- omaisuuden hallintaprosessia yhteistydssa henkildstéhallinnon kanssa
- toiminnan kehittamista tukevaa ja mahdollistavaa IT-infrastruktuurin hallintaprosessia, jolle
arkkitehtuurity® toimii perustana (Arter ARC) sisaltden my0s tietojarjestelmien ja IT-
palveluiden kriittisyysluokittelun
- tietoturvan hallintaprosessia (tietoturva- ja tietosuojapolitikkaa)
- Keusoten valmiussuunnitelmaan liittyvia jatkuvuus- ja toipumissuunnitelmia
- yleisi& kontrolleja: paé&synhallintaa, muutostenhallintaa, laitehallintaa,
varmistuskaytantoja, jarjestelmien hankinnan ja kayttéonoton kontrolleja

Keski-Uudenmaan sote -kuntayhtyma
Hyvinkaa - Jarvenpaa - Mantsala - Nurmijarvi - Pornainen - Tuusula

www.keski-uudenmaansote.fi



Keski-Uudenmaan sote —kuntayhtyméa KeS kl . SO 16

Uudenmaan

- sovellustason kontrolleja: tiedon keruun, syoton ja kasittelyn kontrolleja, tiedon tulostuksen
ja jakelun kontrolleja seka tiedon lokitusta

- IT-ympariston kontrolleja; mm. SIEM/SOC-tietoturvavalvomo, tietoturvaohjelmistot ja
sopimuksenvalvonnan kautta ulkoisten palveluntuottajien kanssa

- tietosuojan vaikutustenarviointeja (DPIA) yhteistydssa Tietosuojatiimin kanssa

- tietoturvan ja tietosuojan omavalvontasuunnitelmaa (jatkossa
tietoturvallisuussuunnitelma)

Tietohallinnossa riskej& arvioidaan hanke-, yhteistybkumppani- seka tietoahallinnon
johtotiimitasolla. Riskienhallintaprosessiin osallistuvat tietojarjestelmien omistajat, paakayttajat,
tietohallinnon henkildstd sek& muut tietohallinnon maarittamat tahot kuten jarjestelmatoimittajat.

8 Sisaisen valvonnan ja riskienhallinnan kohteet ja menettelytavat
hankinnoissa

Keusoten hankinnat tehdaén tarkoituksenmukaisina, vastuullisina ja taloudellisina hankintalain ja -
ohjeiden sek& hyvan hankintatavan ja Keusoten hallintosdanndssa maariteltyjen
hankintavaltuuksien mukaisesti. Hankintojen asianmukaisuudesta vastaavat viranhaltijat, joiden
tehtaviin kuuluviksi ne on maaritelty. Vain viranhaltijat ja toimielimet voivat tehda
hankintapaatoksia. Hankintavaltuuksia delegoitaessa on delegoineen viranhaltijat seurattava
alaisensa viranhaltijapaatosten tekemista. Otto oikeudesta on annettu ohjeet hallintosdanndssa.
Hallintosaannén 15 § mukaisesti viranhaltijan on noudatettava hallintosaannon lisaksi
lainsdadantda, kuntayhtyman ohjeita ja hyvaksyttya talousarvioita.

Hallinto- ja toimintasaanndssa maaritellyt hankintojen euromaarat tarkoittavat sopimuskauden
arvonlisaverotonta kokonaisarvoa. Hankinnan arvoa laskettaessa luetaan mukaan hankintaan
sisltyvat optio- ja pidennysehdot. Toistaiseksi voimassa olevan tai voimassaoloajaltaan
epavarman sopimuksen arvon laskentaperusteena on kaytettava sopimuksen kuukausiarvoa
kerrottuna luvulla 48.

Henkildiden, jotka osallistuvat tarjouspyynnén, tarjouksen, hankintaa koskevan sopimuksen tai sen
tulkintaa koskevan asian kasittelyyn tulee olla esteettémia. Esteettomyysvaatimus koskee myds
tavaran ja palvelun tarkistamiseen osallistuvia.

Keusoten henkildstd ei saa osallistua kilpailevaan toimintaan eika olla mukana tarjottavaa
palvelua tuottamassa.

Keusoten hankinnoissa noudatetaan:

- Hankintalainsaadantoa, hallinto- ja toimintasaantoja,

- Tietosuoja-asetusta julkisia hankintoja kilpailutettaessa,

- Yhtymavaltuuston hyvaksyméé hankintastrategiaa,

- Yhtymahallituksen hyvaksymé hankintaohjetta,

- Pienhankintaohjetta,

- Osto-ohjeita,

- Hankintaprosessia ja hankintaprosessin vastuunjakotaulukkoa.

9 Sisaisen valvonnan ja riskienhallinnan kohteet ja menettelytavat
omaisuuden ja sopimusten hallinnassa

Omaisuuden hallinta
Keusoten omaisuus on toiminnan kannalta valttamatonta, tuloa tuottavaa
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tai muuten tarpeellista. Omaisuus ryhmitellaén ja kirjataan kirjanpitoon voimassa olevan
tasekaavan mukaisesti. Kiintea ja irtain omaisuus vakuutetaan yhtymavaltuuston linjausten
mukaisesti. Hallintos&&nnon 18 8 mukaan kuntayhtymaén johtaja huolehtii kuntayhtyméan
vakuutusasioiden hoitamisesta.

Keusotella ei ole omistuksessaan kiintea& omaisuutta, sisinen valvonta ICT-omaisuuden
hallinnassa kuvataan tassa asiakirjassa luvussa 7.

Irtaimen omaisuuden hallinnasta vastaavat omaisuuden haltijayksikot palvelualueilla.
Palvelualueiden velvollisuutena on huolehtia, ettd omaisuus pidetdan kunnossa ja sita kaytetdan
taloudellisella ja tarkoituksenmukaisella tavalla ja omaisuuteen liittyvia riskeja arvioidaan
saanndollisesti.

Keusoten henkiléston tehtavana on huolehtia siita, ettd omaisuutta ei katoa, omaisuus pidetaan
kunnossa ja sita kaytetaan asianmukaisesti ja taloudellisesti. Keusoten omaisuuteen kohdistuneet
ilkivallanteot ja rikokset on ilmoitettava turvallisuuspaallikdlle, hallintojohtajalle ja tarvittaessa
poliisille. Tasta menettelysta tarkemmin taman ohjeen luvussa 12. Turvallisuuden poikkeamista
raportoidaan Haipro -jarjestelmalla.

Sopimukset ja tilaukset

Yhtymé&hallitus vastaa sopimusten hallinnan ja valvonnan jarjestamisesta. Hankintapaéatoksiin
littyvien sopimusten osalta ne hyvéaksytaan osana hankintaprosessia.

Hankintoihin littyvat tilaukset ja sopimukset tehdaan hankintalainsaadantéa ja hankintaohjeita
noudattaen. Sopimuksia valmistelevat kilpailutuksesta vastaavat viranhaltijat ja nimetyt
asiantuntijat. Sopimukset allekirjoittavat riittavat hankintavaltuudet omaavat viranhaltijat tai
heidan maaraamansa. Allekirjoitetut sopimukset, muutossopimukset ja muut olennaiset
sitoumukset dokumentoidaan asianhallintajarjestelméassa.

Sopimusta laadittaessa otetaan huomioon tilaajavastuulain edellyttidmien selvitysten ja
todistusten pyytaminen, samoin tarvittaessa valtakunnalliset sopimusstandardit ja suositukset.

Sopimustoimittajilta leasing-sopimuksin hankitun omaisuuden osalta sopimustoimittajat
velvoitetaan pitamaan rekistereitd omissa jarjestelmissaén. Keusotessa sopimusten
valvontavastuulliset valvovat, etta sopimuksia noudatetaan my&s omaisuusrekisterien pitamisen
osalta.

Sopimusten valvonnassa tarkastellaan hankintasopimuksessa maaritellyn hankinnan kohteen ja
toimitustavan vastaavuutta toimitettuun tavaraan tai palveluun. Sopimusehdoissa maaritellaan
tarkemmat poikkeamien osalta houdatettavat ehdot ja sanktiot. Sopimusten valvontavastuu on
sopimusten hyvaksyjilla tai heidan maaraamilldan. Jokaiselle sopimukselle / sopimusryhmalle
maéritellaédn valvontavastuullinen. Sopimuksista pideta&n sopimusrekisteria.

10 Sisaisen valvonnan ja riskienhallinnan kohteet ja menettelytavat TKI -
toiminnassa

Projektijohtaminen ja ohjaus

Keusoten TKI-ekosysteemin rakentamisen ja yllapidon tavoitteena on, etté tunnistetut tutkimus- ja
kehitystarpeet, innovaatioideat, erilaiset osaajat, rahoituslahteet ja tutkimusaineistot saatetaan
toimimaan yhteisella kehittamisalustalla ja vakioiduilla toimintamalleilla. Toimiva ekosysteemi
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mahdollistaa yhteistydrakenteiden vahvistamisen, tuloksekkaan toiminnan sisaisten ja ulkoisten
yhteistybkumppaneiden kanssa.

Keusote voi itse hallinnoida projekteja tai olla mukana muiden hallinnoimissa projekteissa.
Keusoten sisaista kehittamistyota systematisoidaan hankeohjauksella. Ohjausmallin mukaisesti
hankkeiden kaynnistamista valmistellaan johtoryhmissa ja hankesalkut julkaistaan intrassa.
Hankesalkkuohjauksella varmistetaan, ett& hankkeita on yhta aikaa toteutuksessa optimaalinen
maara ja keskitytdan strategian kannalta keskeisiin hankkeisiin. Hankeohjauksen tavoitteena on
kokonaisvaltainen hankkeiden ohjaus, niihin liittyvien riskien hallinta ja tavoitteiden saavuttaminen
sovittujen aikataulujen mukaisesti.

Keusoten omista hankkeista, kehittamiskohteista ja tutkimuksista laaditaan yksildidyt
projektisuunnitelmat. Projektisuunnitelmat hyvaksytaan projekteista tehtavien viranhaltija- ja
luottamustoimielinpaatosten yhteydessa. Hankkeille ja projekteille nimetéaan vastuulliset
projektipaallikot.

Hanke- ja projektikirjanpito jarjestetaan siten, etta niiden tuloja ja menoja voidaan seurata
omana kokonaisuutenaan silla tarkkuudella, jota valvonta ja johtaminen vaativat.
Osallistumisesta ulkopuolisen toimijan hallinnoimaan hankkeeseen on tehtavéa paatos, jossa
hyvaksytaan Keusoten kustannusarvio hankkeessa.

Hankkeista ja projekteista vastaavien viranhaltijoiden ja projektip&allikbiden on valvottava
projektien etenemista ja huolehdittava tilitysten ja raporttien toimittamisesta projektien
rahoituspaatosten edellyttamalla tavalla.

11 Sisaisen valvonnan ja riskienhallinnan kohteet ja menettelytavat
viestinn&assa

Kuntalain 29 § mukaisesti Keusoten on tiedotettava toiminnastaan asukkaille, palvelujen
kayttgjille, jarjestdille ja muille yhteisoille. Keusoten tulee antaa riittavasti tietoja jarjestamistaan
palveluista, taloudesta, valmistelussa olevista asioista, niita koskevista suunnitelmista, asioiden
kasittelysta, tehdyista paatoksista ja paatosten vaikutuksista.

Kuntayhtyman johtaja (jatkossa hyvinvointialuejohtaja) johtaa viestintaa ja tiedottamista
Keusoten toiminnasta yhtymahallituksen hyvaksymien viestinnan ja tiedottamisen periaatteiden
mukaisesti (hallintosaanto, 48 8). Viestinnan tulee antaa oikeat ja riittavat tiedot palveluista,
paatoksenteosta ja toiminnasta. Viestinnan on oltava avointa, ajankohtaista, aktiivista ja oma-
aloitteista seka tasapuolista.

Keusote edistaa viestinnallaan alueensa asukkaiden hyvinvointia tarjoamalla aktiivisesti tietoa
Keusoten palveluista, toiminnasta, suunnitelmista ja tavoitteista. Viestinta edistd& vuorovaikutusta,
kuuntelua ja kohtaamista osallistamalla henkildstoa ja asukkaista palvelujen suunnitteluun ja
muotoiluun.

Tieto ja siita viestiminen ovat keskeisessa roolissa sisdisen valvonnan toimeenpanossa arjessa.
Johto viestii valvontavastuista ja niiden merkityksesta henkilostolle. Tieto ja viestinta sisaisessa
valvonnassa:
- Keusotessa hankitaan, tuotetaan ja kaytetaan olennaista ja laadukasta tietoa, jolla
tuetaan sisaisen valvonnan toimivuutta.
- Keusotessa viestitaan sis&isen valvonnan tavoitteista ja vastuista
- Keusote viestii ulkoisille sidosryhmilleen asioita, jotka vaikuttavat sisaisen valvonnan
toimivuuteen
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Viestinnassa noudatetaan seuraavia linjauksia ja ohjeita:
- EU:n saavutettavuusdirektiivia ja Keusoten omia ohjeita saavutettavuudesta,
- Keusoten viestinnan linjauksia ja graafista ohjeistusta,
- Keusoten sosiaalisen median linjauksia ja pelisaantoja
- kriisiviestinnan ohjeita (hairio- ja poikkeustilanteissa)
- viestinnan ohjeistusta henkildstélle (tydn tueksi)

12 Sisaisen valvonnan ja riskienhallinnan kohteet ja menettelytavat
muissa erillisasioissa

Sivutoimet

Sivutoimilupakaytanndéilla osaltaan turvataan hyvan hallinnon toteutumista. Yhtymaéahallitus
paattaa sivutoimilvan paattamisen perusteet. Henkilostopalvelut yllapitaa sivutoimilupiin littyvaa
ohjeistusta ja lomakkeita intrassa. Keusoten sivutoimiluvan mydntamisperiaatteiden mukaisesti
viranhaltijoiden ja tydsopimussuhteessa tydskentelevien henkildiden tulee joko hakea
sivutoimilupaa tai tehda sivutoimilupailmoitus.

Hallintosdanndn mukaan sivutoimiluvan ratkaisee ja sivutoimiluvan peruuttamisesta seka
sivutoimen vastaanottamisen ja pitamisen kieltamisesta paattaa palvelusuhteeseen ottava
viranhaltija yhtymahallituksen paattamisen perusteiden mukaisesti. Kuntayhtyman johtajan
sivutoimiluvasta paattaa yhtymahallitus.

Sivutoimilupia mydnnettaessa seka annettaessa sivutoimi-iimoituksia noudatetaan kunnallisesta
viranhaltijasta annetun lain 18 8:n maarayksia. Sivutoimella tarkoitetaan virkasuhdetta, palkattua
tyosta tai pysyvaisluonteista tehtavaa seka ammatin, elinkeinon tai likkeen harjoittamista.
Viranhaltija ei saa ottaa vastaan eika pitaa sellaista sivutointa, joka edellyttaa tydajan
kayttamista sivutoimeen liittyvien asioiden hoitamiseen, ellei tybnantaja hakemuksesta myonna
sihen lupaa. Ty6ajan ulkopuolella tehtavasta sivutoimesta viranhaltijan on tehtéava sivutoimi-
iimoitus. Lainsaadanto edellyttaa, etta viranhaltija ei sivutoimensa vuoksi saa tulla esteelliseksi
tehtavassaan. Sivutoimena ei saa harjoittaa kilpailevaa tai tydnantajaa vahingoittavaa
toimintaa.

Tybsopimussuhteisten osalta muuna kuin tydaikana tehtavasta sivutoimesta on tehtava ilmoitus
esimiehelle. Tydsopimussuhteissa noudatetaan tydsopimuslain kolmannen luvun 3 § sdadoksia
kilpailevasta toiminnasta.

Lahjan tai lahjaan verrattavan hyddyn vastaanottaminen

Kunnallisesta viranhaltijasta annetun lain 17 8:n ja rikoslain 40 luvun 12 8:n s&&nndsten mukaan

viranhaltija, julkista luottamustehtavaa hoitava henkilo tai julkisyhteison tyontekija ei saa vaatia,
ottaa vastaan tai hyvaksya lahjaa tai muuta etua, jolla vaikutetaan tai pyritdan vaikuttamaan

taikka on omiaan vaikuttamaan hanen toimintaansa palvelussuhteessa.

Keusoten henkiléstdon on suhtauduttava erityisella varovaisuudella tilanteisiin, joissa voidaan
tarjota lahjoja tai muita etuja. Henkilostoon kuuluvat eivat saa vaatia, ottaa vastaan tai
hyvaksya lahjaa tai muuta etuutta, jolla vaikutetaan tai pyritaan vaikuttamaan taikka joka on
omiaan vaikuttamaan hanen toimintaansa palvelussuhteessa. Lahjuksen ottamisesta saadet&an
rangaistus rikoslaissa. Taloudellisen tai muun edun vastaanottaminen voi olla my6s virkarikoksena
rangaistavaa. Kielletyn etuuden arvioinnissa tulee kiinnittaéa huomioita muun muassa siihen, onko
edun vastaanottaminen ulkopuolisen siimin omiaan heikentdmaan luottamusta Keusoten
toimintaan tai pyritaanko lahjalla tai edulla vaikuttamaan tydntekijan toimintaan ja johtaako se
kiitollisuudenvelkaan lahjan tai edun antajaan nahden.
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Toimintatavat vaarinkaytosepailytapauksissa

Keusotessa ei sallita minkaanlaisia vaarinkaytoksia eika vilpillista toimintaa. Vaarinkaytoksiksi
maaritellaan eparehelliset ja epaeettiset, Keusoten ohjeita ja sdantoja rikkovat toimet seka
kaikki lainvastainen toiminta.

Vaarinkaytoksia ovat kaikki laittomat toimet kuten petos, salailu ja luottamuksen rikkominen

myos silloin, vaikka tilanteeseen ei liittyisi vakivaltaa tai voimakeinolla uhkaamista. Henkilot

syyllistyvat vaarinkaytoksiin saadakseen rahaa, omaisuutta tai palveluja. Henkilot voivat syyllistya

vaarinkaytoksiin myos valttaakseen maksuja tai palvelujen menetysta tai varmistaakseen

henkildkohtaisia tai liketoiminnallisia etuja. Vaarinkaytoksen tunnusmerkkeja ovat esimerkiksi:

- paatosvallan kayttaminen ohjeistuksen vastaisesti tai yli delegoidun toimivallan,

- kaskyvallan vaarinkayttaminen alaisiin,

- henkildiden erehdyttaminen ja tasta epaillyn haitan tai vahingon aiheutuminen
organisaatiolle,

- vaarien asiakirjojen kayttaminen, asiakirjojen vaarentaminen,

- omaisuuden havittaminen.

Kunnallisen viranhaltijalain mukaisesti viranhaltijoiden yleisena velvollisuutena on suorittaa
virkasuhteeseen kuuluvat tehtavat asiamukaisesti ja viivytyksett& noudattaen asianmukaisia
saannoksia ja maarayksia sek& tydnantajan tyonjohto- ja valvontamaéaréayksia. Viranhaltijan on
toimittava tehtavassaan tasapuolisesti ja kayttaydyttava asemansa ja tehtavansa mukaisesti.

Vastaavasti tydsopimuslain mukaisesti tydntekijan on tehtava tydnsa huolellisesti noudattaen
niitd maarayksia, joita tydnantaja antaa toimivaltansa mukaisesti tyon suorittamisesta.
Tyontekijan on valtettava kaikkea, mik& on ristiridassa sen kanssa mita hanelta voidaan
kohtuudella edellyttaa

Johtavien viranhaltijoiden ja luottamustoimielinten tehtavana on yhtymavaltuuston paattamien
riskienhallinnan ja sis&isen valvonnan perusteiden mukaisesti toteuttaa siséisté valvontaa
vaarinkaytosten havaitsemiseksi ja ehkaisemiseksi ja oikea-aikaisesti selvittaa ja puuttua
havaittuihin vaarinkaytoksiin. Seka luottamushenkilé- etté viranhaltijajohdolla ja esimiehilla on
erityinen velvoite toimia lainsaadannon ja eettisten |ahtokohtien mukaisesti. Esimiesten tulee
seurata alaistaan toimintaa ja puuttua vaarinkaytoksiin valittdmasti. Tarvittaessa esimiehen on
iimoitettava havaitsemastaan vaarinkaytdksesta omalle esimiehelleen. Henkiléston on
iimoitettava havaitsemansa vaarinkaytdsepailyt esimiehelleen tai otettava yhteytta ylempaan
esimieheen.

Vaarinkaytosten ja rikkomusten selvittdminen on johtavien viranhaltijoiden ja esimiesten vastuulla
ja tehtavana. Epailysta tiedon saaneen esimiehen on ryhdyttava selvittamaan asiaa valittomasti
ja oltava yhteydessa tarvittaessa turvallisuuden ja riskienhallinnan asiantuntijoihin.

Kuntayhtyman johtaja (jatkossa hyvinvointialuejohtaja) voi my6s antaa siséiselle tarkastukselle
toimeksiannon vaarinkaytosten selvittamisessa.

Rikosepailyt on aina iimoitettava turvallisuuspaallikolle, joka tarvittaessa siirtda asian
hallintojohtajalle. Keusoten ryhtymisesta oikeustoimiin rikosepéailyn vuoksi paatetaan
yhtymahallinnossa. Jos on perusteita ja nayttdja epailla rikosta, on tutkintapyynnon valmistelu
viranhaltijoiden vastuulla, lakimies voi tarvittaessa antaa asiantuntija-apua valmistelussa.
lImoituskanavasta ohjeistetaan erikseen.

Eettinen toimintakulttuuri

Keusoten eettinen toimintakulttuuri ja tapa toimia on kirjattuna Keusoten arvoihin.
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Ihmisen silmin

Ihmislahtdisyys on punainen lanka kaikessa Keusoten toiminnassa. Keusotessa asiakasta
arvostetaan, hanen asiointinsa tehdaan helpoksi ja varmistetaan, etta asiakas ja potilas tulevat
kuulluiksi. Keusotessa ollaan kiinnostuneita asukkaan hyvinvoinnista ja tahdataan parhaaseen
mahdolliseen asukaskokemukseen. Keusotessa asukkaat, asiakkaat, tybkaverit ja
yhteistybkumppanit kohdataan yhdenvertaisesti arvokkaina.

Ihmisen kanssa

Keusoten keskeinen toimintatapa on avoimuus palveluissa, tiedonvalityksessa ja
paatoksenteossa. Keusotessa toisia arvostetaan ja toimitaan luottamuksen arvoisesti. Asukkaita
kannustetaan osallistumaan ja vaikuttamaan Keusoten toiminnan kehittamiseen. Yhteistyo
tyoyhteisojen valilla ja asiakkaiden kanssa on Keusoten voimavara. Tavoitteet saavutetaan
yhdessa tekemalla.

Ihmiselle

Keusoten korkea laatu nakyy palveluissa, toimintatavoissa ja kaytettavissa tiloissa. Toimintaa
parannetaan ja kehitetaan jatkuvasti. Keusotessa on rohkeutta toimia eri tavalla. Keusote ottaa
vastuu palvelulupauksen toteuttamisesta ja tukee asukkaita heidan hyvinvointinsa ja terveytensa
parantamisessa. Toiminta on kustannustehokasta ja tuloksellista.
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